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Clanok 15 — Zavereéné ustanovenia

Priloha &. 1 — Ziadost o pridelenie pristupu do IS

Priloha €. 2 — Zaznam o bezpe¢nostnom incidente

Clanok 1

Uvodné ustanovenia a pravny zaklad

(1) Ustav ekoldgie lesa Slovenskej akadémie vied, verejna vyskumna institucia (dalej len "Ustav"),
vydava tato smernicu v sulade s nasledujucou legislativou:

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov,

Zakon €. 95/2019 Z. z. o informacénych technolégiach vo verejnej sprave,

Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 (NIS2), transponovana do
slovenského prava,

Vyhlagka NBU &. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeé&nostnych opatreni,
obsah a Struktura bezpeénostnej dokumentéacie a rozsah vSeobecnych bezpeénostnych
opatreni.

(2) Cielom tejto smernice je zabezpecit ochranu informacnych systémov, sieti, zariadeni a dat
Ustavu pred kybernetickymi hrozbami, neopravnenym pristupom, Gnikom informacii a inymi
bezpecnostnymi incidentmi.

(3) Ustav je povinny dodrziavat zasady kybernetickej bezpeénosti ako vyskumna organizacia
nardbajlca s citlivymi vedeckymi datami, osobnymi Gdajmi zamestnancov a vysledkami vyskumu
financovaného z verejnych zdrojov.

Clanok 2

Vymedzenie zakladnych pojmov

Na ucely tejto smernice sa rozumie:

Pouzivatel — kazdy zamestnanec Ustavu, doktorand, externy spolupracovnik alebo ina
fyzicka osoba, ktorej bol prideleny pristup k informacnému systému ustavu.

Spravca IT — zamestnanec povereny spravou, Udrzbou a bezpe&nostou informacnych
technoldgii ustavu.

Bezpecénostny manazér — osoba zodpovedna za kyberneticki bezpeCnost; mbdze ist o
totoZznu osobu so spravcom IT alebo externu osobu.

Informacny systém (IS) — stubor hardvérovych a softvérovych prostriedkov, sieti a dat
prevadzkovanych Ustavom.

Kyberneticky bezpecnostny incident — udalost, ktora ohrozuje alebo naruSuje dovernost,
integritu alebo dostupnost informaénych systémov.

NAS (Network Attached Storage) — sietové datové uloZisko sluziace na zalohovanie a
zdielanie dat.
VPN (Virtual Private Network) — Sifrovany vzdialeny pristup do internej siete ustavu.

Citlivé data — vedecké data, osobné udaje, finan¢né informécie a akékolvek iné informacie,
ktoré by ich neopravnené zverejnenie mohlo spésobit $kodu.

Malvér — Skodlivy softvér vratane virusov, ransomwaru, spywaru a inych hrozieb.

Phishing — technika socialneho inzinierstva za u€elom ziskania citlivych informacii alebo
pristupu k systémom.
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Clanok 3

Rozsah pO6sobnosti a chranené priestory

(1) Tato smernica sa vztahuje na vSetkych pouzivatelov informacnych technolégii ustavu bez ohladu
na ich pracovné zaradenie, vratane externych spolupracovnikov a dodavatelov, ktori maju pristup k
systémom Ustavu.

(2) Chranené priestory Ustavu zahffiaju:

e Serverovnia — miestnost' s centralnymi servermi, pristupna vyhradne spravcovi IT a
riaditefovi ustavu. Vstup inych osdb je mozZny len v sprievode opravnenej osoby.
Serverovia musi byt vybavena zaloznym zdrojom napajania (UPS).

e Kancelérie zamestnancov — pristup regulovany na zaklade pracovného zaradenia; cudzie
osoby vstupuju len v sprievode.

e Archivna miestnost — uchovavanie fyzickych nosi¢ov dat a listinnej dokumentacie v
uzamykatelnych priestoroch.

(3) Pohyb o0sb6b v chranenych priestoroch:

e Vlastni zamestnanci — v ramci pridelenych opravneni a pristupovych prav.

e Zamestnanci externych dodavatelov — vyhradne pod dohfadom spravcu IT alebo iného
povereného zamestnanca.

e Upratovacia sluzba — nema pristup do serverovne.

Clanok 4

Politika pouzivania informaénych technolégii
(1) Povinnosti spravcu IT:
¢ [nStalacia, konfiguracia a sprava operacnych systémov a schvalenych aplikacii.

e Zriadovanie, sprava a rusenie pouzivatelskych kont a pristupovych prav na zaklade
Ziadosti (vzor v Prilohe €. 1).

e Pravidelné zalohovanie systémovych a pouzivatelskych dat.

e Monitorovanie stavu siete, serverov a bezpeénostnych systémov.

¢ Vyhodnocovanie logovacich suborov serverov, firewallu a antivirového systému.

e Sprava antivirového systému a zabezpecenie pravidelnych aktualizacii.

¢ Riedenie kybernetickych bezpeénostnych incidentov a ich dokumentacia (Priloha €. 2).

e Vykonavanie bezpecnostnych Skoleni pouzivatelov v spolupraci s bezpe€nostnym
manazérom.

e Sprava VPN a vzdialenych pristupov.
e Pravidelna aktualizacia tejto bezpe¢nostnej dokumentacie.

e Hlasenie zavaznych bezpe&nostnych incidentov Narodnému bezpeénostnému tradu (NBU)
podla § 22 zakona &. 69/2018 Z. z.

(2) Povinnosti kazdého pouzivatela:
o Dodrziavat tuto smernicu a spravat’ sa v sulade s fiou pri kazdej praci s IT zariadeniami
Ustavu.
¢ Informacné technoldgie pouzivat vyhradne na pracovné a vyskumné ucely ustavu.
o Po ukonceni prace sa odhlasit zo vSetkych systémov a zamknut' pracovnu stanicu.
¢ Neotvarat prilohy z neznamych zdrojov a neklikat na podozrivé prepojenia.
¢ Nestahovat neschvaleny softvér, hry, video alebo zvukové subory.
o Nikdy nezdielat prihlasovacie meno a heslo s inou osobou.
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o Bezodkladne hlasit’ akykolvek bezpe&nostny incident spravcovi IT.
e Absolvovat bezpe€nostné Skolenia v stanovenych terminoch.
¢ Pri dlhSej nepritomnosti na pracovisku zabezpecdit uzamknutie obrazovky.

Clanok 5

Pouzivanie hardvéru

(1) Na pracovisku ustavu sa smie pouzivat vyhradne hardvér evidovany v inventari ustavu a
schvaleny riaditelom alebo spravcom IT.

(2) Zakazuije sa:

e Akakolvek manipulacia, modifikacia alebo neopravnena vymena hardvérovych
komponentov.

e Pripajanie neschvalenych zariadeni (USB kltUce, externé disky, WiFi routery, mobilné
pristupové body) bez predchadzajliceho suhlasu spravcu IT.

¢ Pripajanie sukromnych zariadeni do internej siete Ustavu bez vyslovného suhlasu spravcu
IT.

(3) Zapozi¢ané alebo pridelené mobilné zariadenia (notebooky, tablety):

e Zamestnanec je zodpovedny za ich bezpe¢né uchovavanie a zabraruje ich strate, kradeZi
alebo zneuzitiu.
e Zariadenia nesmu byt prenesené na tretiu osobu alebo zapozi¢ané.

o Pri strate alebo kradeZi je zamestnanec povinny bezodkladne informovat' spravcu IT a
riaditela ustavu.

(4) Kfu€ové servery su umiestnené v serverovni a pripojené na zalozny zdroj napajania (UPS). Na
serveroch sa vykonavaju pravidelné aktualizacie a antivirova kontrola podlfa stanoveného
harmonogramu.

(5) Poruchy hardvéru sa nahlasujiu spravcovi IT prostrednictvom interného systému hlaseni.
Spravca IT zabezpeci opravu alebo vymenu v ¢o najkratSom Case.

Clanok 6

Pouzivanie softvéru
(1) Pouzivatelia smu pouzivat vyhradne softvér nainstalovany alebo schvaleny spravcom IT.
InStalaciu nového softvéru vykonava spravca IT alebo poverena osoba.
(2) Zakazuje sa:
¢ [nStalovanie neschvaleného, neautorizovaného alebo nelegélneho softvéru.
e Pouzivanie softvéru na ucely, na ktoré nebola udelena licencia.
e Stahovanie softvéru z nedéveryhodnych zdrojov.
o Deaktivacia alebo obchadzanie bezpe&nostnych programov (firewall, antivirus).

(3) Antivirovy softvér musi byt nainstalovany na vSetkych zariadeniach a musi sa automaticky
aktualizovat. Spravca IT zodpoveda za spravu licencii a funkénost’ antivirovej ochrany.

(4) Porucha softvéru sa nahlasuje spravcovi IT. Dokumentacia poruchy a jej rieSenie sa eviduje v
internom systéme.
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Clanok 7

Pouzivanie internetu a elektronickej posty

(1) Pripojenie na internet je dostupné pre vSetkych pouzivatelov ustavu na pracovné a vyskumné
Ucely. Pristup na internet je monitorovany a ustav ma pravo v sulade s platnou legislativou
preverovat pouzitie internetu a elektronickej posty.

(2) Zakazuje sa:
e Pouzivanie internetu a e-mailu na ucely, ktoré porusuju platné pravne predpisy SR a
medzinarodné zmluvy.

e Stahovanie a ukladanie nelegalneho softvéru, hier, video, obrazkov a zvukovych suborov
na zariadenia ustavu.

e Zobrazovanie, uchovavanie alebo rozSirovanie obsahu s protipravnym charakterom.

e Zamerné Sirenie malvéru, virusov alebo iného Skodlivého softvéru.

¢ Vykonavanie utokov na iné pocitaCové systémy alebo siete.

e Zverejnovanie dévernych informacii o Ustave na verejnych platformach bez suhlasu
riaditefla.

o Prihlasovanie do webovych aplikacii s moznostou "Zostat prihlaseny" na zariadeniach
Ustavu.

(3) Elektronicka posta:
e Pouzivatelia nesmu otvarat prilohy z neznamych alebo podozrivych zdrojov.
e Phishingové e-maily alebo iné podozrivé spravy je pouzivatel povinny bezodkladne
nahlasit spravcovi IT a neodpovedat na ne.
¢ E-mail nesmie byt pouzity na distribaciu dévernych informacii ustavu bez Sifrovania.

e Ustav ma pravo nariadit kontrolu obsahu e-mailov na zariadeniach Ustavu v stlade s
platnou legislativou.

(4) Pre pristup z internetu do internej siete Ustavu sa pouziva vyhradne zabezpedena VPN.

(5) Cloudové sluzby a externé uloziska smu byt pouzité na pracovné ucely len po schvéleni
spravcom IT a v sulade s politikou ochrany osobnych tdajov.

Clanok 8

Sprava pristupov a hesiel
(1) Kazdy pouzivatel dostane pridelené jedineéné prihlasovacie meno a heslo. Zdielanie
prihlasovacich Udajov je prisne zakazané.
(2) Poziadavky na bezpec€nost hesla:
e Minimélna dizka: 12 znakov.

o Heslo musi obsahovat: aspor 1 velké pismeno, 1 malé pismeno, 1 Cislicu a 1 Specialny
znak.

¢ Heslo nesmie obsahovat meno, priezvisko ani zjavné slovnikové slova.
e Heslo nesmie byt totoZzné s predchadzajucimi 5 heslami.

e Platnost hesla: odporu€ana vymena po 12 mesiacoch (v sulade so su€asnymi
bezpe€nostnymi odporucaniami NIST a Microsoft); okamzita vymena pri podozreni z
kompromitacie.

(3) Pridelovanie a ru$enie pristupov:
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o Novy pristup sa prideluje na zaklade ziadosti veduceho pracovnika, schvalenej riaditefom
(Priloha €. 1).

¢ Pri ukonceni pracovného pomeru alebo zmene pracovnej pozicie sa pristupové prava
bezodkladne upravia alebo zrusia.

e Spravca IT pravidelne (minimalne raz rocne) vykonava reviziu aktivnych kont a
pristupovych prav.

(4) Spravca IT a dalSi privilegovani pouzivatelia (s pristupom spravcu) musia pouzivat dvojfaktorovu
autentifikaciu (2FA) pri prihlasovani do kritickych systémov.

(5) Pri odchode z pracoviska — aj kratkodobom — je pouzivatel povinny uzamknut obrazovku
pracovnej stanice (klavesova skratka Win+L alebo ekvivalent).

Clanok 9

Zalohovanie a ochrana dat

(1) Zalohovanie dat je kflu€ovym preventivnym opatrenim. Spravca IT zodpoveda za nastavenie a
kontrolu zalohovania.

(2) Vedeckeé data projektov (vysledky merani, datasety, raw data) su povazované za osobitne citlivé
a zalohovanie podlieha poZiadavkam prislusného projektového grantu a nariadeni o riadeni
vyskumnych dat (DMP).

Clanok 10

Narusenie bezpecnosti a rieSenie incidentov
(1) Kyberneticky bezpecnostny incident je akakolvek udalost, ktora skuto¢ne alebo potencialne
ohrozuje dévernost, integritu alebo dostupnost’ informaénych systémov ustavu.
(2) Kazdy pouzivatel je povinny bezodkladne nahlasit spravcovi IT akykolvek z nasledujucich
pripadov:

e Vyskyt virusu alebo malvéru na zariadeni.

o Podozrenie na phishingovy utok alebo socialne inzinierstvo.

e Strata alebo kradez zariadenia s citlivymi datami.

¢ Neopravneny pristup k systémom alebo datam.

¢ Neobvyklé spravanie zariadenia alebo aplikacie.

e Akykolvek iny podozrivy jav suvisiaci s IT bezpe€nostou.

(3) Postup pri rieSeni incidentu:
1. Okamzité izolovanie postihnutého zariadenia od siete (odpojenie sietového kabla alebo
vypnutie WiFi).
Nahlasenie incidentu spravcovi IT a riaditelovi Ustavu.
Dokumentacia incidentu v Zazname o bezpecnostnom incidente (Priloha €. 2).
Analyza pri€iny, rozsahu $kody a moznych dopadov.
Obnova systémov zo zalohy a obnovenie prevadzky.
Vyvodenie opatreni na predchadzanie opakovaniu.

V pripade zavazného incidentu — hlasenie NBU do 24 hodin od zistenia, v stlade s § 22
zakona ¢. 69/2018 Z. z.

No o wN
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(4) Kazdy bezpec€nostny incident musi byt zdokumentovany. Dokumentacia sa uchovava minimalne
5 rokov.

(5) Porusenie ml¢anlivosti alebo neopravneny unik osobnych tdajov sa hlasi Uradu na ochranu
osobnych udajov SR do 72 hodin od zistenia, v sulade s ¢l. 33 GDPR.

Clanok 11

Preventivne opatrenia

(1) Technické preventivne opatrenia:
e Firewall — nastaveny pre filtrovanie prevadzky; pristup z internetu obmedzeny na
nevyhnutné minimum.
e Antivirova ochrana — instalovana na v$etkych zariadeniach, automaticky aktualizovana.
¢ Pravidelné bezpec€nostné aktualizacie (patching) operaénych systémov a aplikacii.
« Sifrovanie dat pri prenose citlivych informécii (TLS, VPN).
« Sifrovanie dat na mobilnych zariadeniach (BitLocker alebo ekvivalent).
e Segmentécia siete — oddelenie administrativnej siete od vyskumne;j.
¢ Monitorovanie a logovanie sietovej prevadzky a pristupov k systémom.
e Zalozné zdroje napajania (UPS) pre kritické zariadenia.

(2) Organizagné preventivne opatrenia:
e Pravidelna revizia pristupovych prav (minimalne 1x ro¢ne).
e Princip minimalnych opravneni — pouzivatel ma pristup len k systémom nevyhnutnym pre
vykon jeho préace.
o Fyzicka bezpelnost — uzamykanie kancelarii a serverovne.
o Kontrola a schvalovanie externych dodavatefov s pristupom k systémom ustavu.
e Pravidla Cistého stola a Cistej obrazovky — citlivé dokumenty sa neponechavaju bez dozoru.

Clanok 12

Praca s citlivymi a osobnymi datami
(1) V8etci zamestnanci su povinni nakladat' s citlivymi datami (vedecké data, osobné udaje, finanéné
informacie) tak, aby sa nedostali do rik neopravnenych osdb.
(2) Bezpecnostné pravidla pre pracu s citlivymi datami:
o Citlivé data sa nesmu ukladat na neschvalené cloudové uloziska bez Sifrovania.
e Prenosné média (USB) s citlivymi datami musia byt Sifrované.
o Tlagené dokumenty s osobnymi alebo citlivymi dajmi sa po pouziti skartuju.
o Citlivé data sa nesmu zasielat’ e-mailom v neSifrovanej forme.
e Pocita¢ sa nesmie nechat odomknuty bez dozoru na pracovisku pristupnom pre verejnost.

(3) Likvid4cia dat:
e Po uplynuti doby uchovavania sa osobné a citlivé data bezpecne likviduju — elektronické
data prepisom alebo fyzickym zni¢enim média; listinné dokumenty skartovanim.
o Pevné disky a média z vyradenych zariadeni sa pred likvidaciou alebo dalsim pouZzitim
bezpetne vymazu.
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(4) Povinnost mi¢anlivosti o citlivych datach trva aj po skon€eni pracovného pomeru.

Clanok 13

Vzdelavanie a Skolenia

(1) VSetci pouzivatelia su povinni absolvovat vstupné Skolenie o kybernetickej bezpecénosti a
ochrane osobnych udajov pri nastupe do pracovného pomeru alebo spoluprace s Ustavom.

(2) Opakované Skolenie sa vykonava minimalne 1x ro¢ne, alebo po zavaznom bezpecnostnom
incidente, alebo pri vyraznej zmene pravnych predpisov.

(3) Spravca IT a bezpe€nostny manazér su povinni sledovat aktualny vyvoj kybernetickych hrozieb
a pravidelne informovat zamestnancov o novych rizikach (napr. aktualne phishingové kampane).

(4) Ugast na $koleniach sa eviduje. Odmietnutie Ugasti na $koleni sa povazuje za porusenie tejto
smernice.

Clanok 14

Kontrola a audit

(1) Spravca IT vykonava pravidelné kontroly stavu kybernetickej bezpecnosti:
o Mesacne: prehfad logovacich suborov a bezpe&nostnych upozorneni.
e Stvrtroéne: kontrola zalohovania a obnovy dat.
e Polrocne: revizia pristupovych prav.
o Rocne: celkovy bezpecnostny audit, aktualizacia tejto smernice.

(2) Ustav méze nariadit mimoriadny audit v pripade bezpe&nostného incidentu alebo podozrenia na
porusenie bezpecnostnych pravidiel.

(3) Vysledky auditov sa predkladaju riaditelovi Ustavu a su podkladom pre dalie opatrenia.

Clanok 15

Zaverec€né ustanovenia
(1) PoruSenie povinnosti vyplyvajucich z tejto smernice sa povazuje za poruSenie pracovnej
discipliny a m6ze mat za nasledok disciplinarne konanie v sulade s Zakonnikom prace.

(2) Zavazné poruSenia, ako napriklad zamerny unik citlivych dat, sabotaz systémov alebo instalacia
malvéru, mozu viest k okamzitému skon&eniu pracovného pomeru a trestnému oznameniu.

(3) Tato smernica nadobuda ucinnost diiom 1. 7. 2026.

(4) ZruSuje sa akakolvek predchadzajuca uprava kybernetickej bezpec€nosti, ktora je v rozpore s
touto smernicou.

(5) Smernica sa reviduje minimalne raz za 2 roky, alebo pri zmene relevantnej legislativy.

Vypracoval: Schvalil:

Spravca IT / Bezpe€nostny manazér Riaditelka Ustavu
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Priloha &. 1 — Ziadost' o pridelenie pristupu do informaéného systému

Meno a priezvisko ziadatela:
Pracovna pozicia:
Oddelenie/Projekt:
Pozadovany pristup:
Odovodnenie poziadavky:
Platnost’ pristupu (od — do):
Podpis ziadatel'a:
Schvalenie veduceho:

Pridelil spravca IT:

Priloha €. 2 — Zaznam o bezpec¢nostnom incidente

Datum a éas incidentu:
Kto incident hlasil:

Postihnuté
systémy/zariadenia:

Popis incidentu:

Typ incidentu: [1Malvér [] Phishing [] Neopravneny pristup [] Unik
dat []Iné:
Zavaznost’: [1Nizka [] Stredn& [] Vysoka [] Kriticka

Prijaté opatrenia:

Hlasenie NBU: [1Ano — datum: [ 1 Nie

Incident uzavrety (datum):

Podpis spravcu IT:
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